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У статті проаналізовано положення вітчизняної та зарубіжної літератури на предмет висвітлення питань адміністративно-право-
вого забезпечення безпеки та стійкості критичної інформаційної інфраструктури. Констатовано, що питання адміністративно-правового 
забезпечення безпеки та стійкості критичної інформаційної інфраструктури стали предметом наукових досліджень в Україні на початку 
2000 років, а активізація науково-дослідних робіт щодо означеного відбулося разом із появою низки нормативно-правових актів, які були 
прийняті на відповідь після захоплення Російською Федерацією Криму та території Донецької та Луганської областей в 2014 році. Визна-
чено, що на відміну від України, в більшості розвинутих країн світу питанням захисту критично важливої інформаційної інфраструктури 
від збоїв будь-якого роду приділялась значна увага набагато раніше з визначенням її захисту важливим для підтримки внутрішньої 
стабільності та національної безпеки. Найбільш дискусійним питанням на сьогодні є відмежування термінів «критична інфраструктура» 
та «критична інформаційна інфраструктура». З’ясовано, що у зв’язку зі зростаючим занепокоєнням щодо потенційної вразливості мере-
жевих угрупувань, а також зі збільшенням кількості збоїв у кібер-сфері багато країн вже зробили кроки для кращого розуміння вразливос-
тей та загроз їх критичної інформаційної інфраструктури та запропонували заходи для захисту цих активів. Зроблено висновок, що попри 
достатню кількість досліджень у сфері захисту і стійкості критичної інфраструктури, питання адміністративно-правового забезпечення 
безпеки та стійкості критичної інформаційної інфраструктури досі залишаються практично не дослідженими.

Ключові слова: адміністративно-правове забезпечення, критична інформаційна інфраструктура, захист, безпека, стійкість, кібер-
безпека.

The article analyzes the provisions of domestic and foreign literature on the subject of coverage of issues of administrative and legal provision 
of security and stability of critical information infrastructure. It was established that the issues of administrative and legal provision of security 
and stability of critical information infrastructure became the subject of scientific research in Ukraine in the early 2000s, and the intensification 
of scientific and research work on this matter took place together with the appearance of a number of regulatory and legal acts that were adopted 
in response to the seizure by the Russian Federation of Crimea and the territories of Donetsk and Luhansk regions in 2014. It was determined that, 
unlike Ukraine, in most of the developed countries of the world, significant attention was paid much earlier to the protection of critical information 
infrastructure from failures of any kind, with the determination of its protection as important for maintaining internal stability and national security. 
The most controversial issue today is the demarcation of the terms "critical infrastructure" and "critical information infrastructure". It found that 
with growing concern about the potential vulnerability of network groups, as well as an increase in cyber disruptions, many countries have already 
taken steps to better understand the vulnerabilities and threats to their critical information infrastructure and have proposed measures to protect 
these assets. It was concluded that despite a sufficient number of studies in the field of protection and stability of critical infrastructure, the issues 
of administrative and legal provision of security and stability of critical information infrastructure still remain practically unexplored.

Key words: administrative and legal support, critical information infrastructure, protection, security, sustainability, cyber security.

Вступ.  Питання  адміністративно-правового  забез-
печення  безпеки  та  стійкості  критичної  інформаційної 
інфраструктури  стали  предметом  наукових  досліджень 
в  Україні  порівняно  нещодавно.  Найбільшу  кількість 
з означеного питання складають різні аналітичні доповіді, 
в  першу  чергу,  що  були  підготовлені  фахівцями  Націо-
нального інституту стратегічних досліджень. 

Так, у 2012 році Д. С. Бірюков й С. І. Кондратов підготу-
вали аналітичну доповідь «Захист критичної інфраструк-
тури: проблеми та перспективи впровадження в Україні». 
У  ній  автори:  обґрунтували  необхідність  формування 
єдиної державної політики у сфері захисту критично важ-
ливих об’єктів та інфраструктури в Україні, представили 
огляд досвіду запровадження концепції критичної інфра-
структури у провідних країнах світу, проаналізували нор-
мативно-правові  акти  національного  законодавства,  що 
виокремлюють  і  встановлюють  особливі  умови  захисту 
низки  категорій  об’єктів  в Україні,  які  за міжнародними 
підходами належать до критичної інфраструктури [1].

Попри те, що зазначена робота була одною із перших 
аналітичних документів, в якій йшла мова про захист кри-
тичної інфраструктури як елемента національної безпеки, 
у ній не приділялась увага інформаційній складовій.

Однак  треба  віддати  належне  аналітикам,  які  ще 
у 2012 році визначили, що заходи щодо захисту критично 
важливих  об’єктів,  систем  і  ресурсів  в Україні  здійсню-

ються низкою відомств у межах їх завдань і компетенції, 
що  мають  фрагментарний  характер.  Це  створило  пара-
лельне  існування  систем  захисту  критично  важливих 
об’єктів  та  інфраструктури,  а  це  в  свою чергу,  загрожує 
бюрократизації проблеми та неефективного використання 
ресурсів на національному рівні [1].

У 2014 році вийшов друком консолідований документ 
під назвою «Зелена книга з питань захисту критичної інф-
раструктури в Україні». Цей документ був підготовлений на 
основі результатів дослідження, проведеного Національним 
інститутом  стратегічних  досліджень  у  2011  році,  зокрема 
роботи Міжвідомчої  експертної  робочої  групи  з  протидії 
загрозам розповсюдження зброї та матеріалів масового зни-
щення та пов'язаних з ними терористичних загроз [2]. У ній 
також були використані висновки та рекомендації круглого 
столу, організованого у липні 2012 року, і міжнародної кон-
ференції у листопаді 2013 року на тему «Концепція захисту 
критичної інфраструктури: стан, проблеми та перспективи 
впровадження в Україні». Розробка Зеленої книги здійсню-
валася за підтримки Офісу зв’язку НАТО в Україні в рамках 
виконання Плану дій Україна-НАТО на 2014 рік. Робота над 
документом включала активну участь вітчизняних та зару-
біжних експертів, які брали участь у роботі Національного 
інституту стратегічних досліджень [2].

Необхідно  відмітити,  що  дійсно  з  2011–2014  роки 
Національним  інститутом  стратегічних  досліджень  було 
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проведено  ряд  засідань Міжвідомчої  експертної  робочої 
групи,  за  результатом  яких  було  оприлюднено  ряд  під-
сумкових  матеріалів.  Наприклад,  «Протидія  тероризму, 
нерозповсюдження зброї та матеріалів масового знищення 
й  захист  критичної  інфраструктури»  (2013 р.)  [3],  «Кон-
цепція захисту критичної інфраструктури: стан, проблеми 
та перспективи її впровадження в Україні» (2014 р.) [4].

Метою роботи є дослідження та аналіз наукових дже-
рел вітчизняних та зарубіжних авторів щодо забезпечення 
безпеки та стійкості критичної інформаційної інфраструк-
тури та виокремлення питань, що недостатньо висвітлені.

Виклад основного матеріалу.  Необхідно  відмітити, 
що  активізація  науково-дослідних  робіт  щодо  питань 
забезпечення безпеки та стійкості критичної інформацій-
ної  інфраструктури  України  відбулося  разом  із  появою 
низки  нормативно-правових  актів,  які  були  прийняті  на 
відповідь після захоплення Російською Федерацією Криму 
та території Донецької та Луганської областей у 2014 році. 

У 2014 році було проведено ряд досліджень представ-
никами різних наукових профілів щодо безпеки і захисту 
критичної інфраструктури. Так, С. О. Гнатюк, М. О. Рябий, 
В. М. Лядовська, у статті «Визначення критичної  інфор-
маційної  інфраструктури  та  її  захисту:  аналіз  підходів», 
запропонували  аналітичне дослідження нормативно-пра-
вової бази розвинених держав світу щодо варіацій ключо-
вих понять у галузі захисту критичної інформаційної інф-
раструктури. У  результаті  проведеного  аналізу  авторами 
було виявлено як спільні, так  і відмінні особливості під-
ходів до визначення критичної інфраструктури (та інших 
суміжних понять) низки держав, а також окреслено вітчиз-
няні  проблеми  у  цій  галузі  [5].  Такі  вчені  як С. Ф.  Гон-
чар,  Г. П. Леоненко, О. Ю. Юдін  досліджували питання 
щодо  методології  забезпечення  інформаційної  безпеки 
об’єктів критичної інфраструктури [6]. Крім зазначеного, 
С. Ф. Гончар також виокремив шляхи удосконалення дер-
жавної  політики  щодо  забезпечення  інформаційної  без-
пеки критичної інфраструктури України [7]. 

Доцільно відмітити, що на відміну від України, в біль-
шості розвинутих країн світу питанням захисту критично 
важливої  інформаційної  інфраструктури  від  збоїв  будь-
якого  роду  приділялась  увага  набагато  раніше  з  визна-
ченням  її  захисту  важливим  для  підтримки  внутрішньої 
стабільності та національної безпеки. 

Ще у 1984 році Стівен Леві опублікував свою працю 
під  назвою  «Хакери:  герої  комп’ютерної  революції»  [8], 
в якій автор крім того, що розповідав про подвиги перших 
хакерів  комп’ютерної  революції  кінця  1950-х  –  початку 
80-х,  він  підняв  такі  важливі  теми  як:  хакерська  етика, 
принцип  хакерської  діяльності  –  «Інформація  має  бути 
безкоштовною»  та  проблематика  прав  інтелектуальної 
власності на інформаційні продукти.

Але  найбільша  кількість  публікацій  і  досліджень 
з  питань  захисту  критичної  інформаційної  інфраструк-
тури, уразливість від кібератак, винайдення оптимальних 
стратегій  та  інструментів  для  забезпечення  стійкості  як 
критичної  інфраструктури  загалом,  так  інформаційної  – 
зокрема, почалися з кінця 20 століття. А обумовилося це 
побоюванням усього світового співтовариства переходом 
у 2000 рік та можливість в наслідок чого руйнування усіх 
систем, що  використовують цифрові  технології. Ця про-
блема  широко  відома  як  проблема  Y2K.  Адже,  багато 
програм  представляли  чотиризначні  роки  лише  з  двома 
останніми цифрами, що робило 2000 рік невідрізненними 
від  1900.  Нездатність  комп’ютерних  систем  правильно 
розрізняти дати потенційно могла зруйнувати світову інф-
раструктуру  комп’ютерних  галузей  [9].  І  ці  побоювання 
не були марними, хоча проблеми, що виникли по всьому 
світу 1 січня 2000 року були оцінені як незначні.

Наведемо лише декілька публікацій  з цього питання: 
Проблема 2000 року: Четверта доповідь Комітету з питань 
урядової реформи та нагляду разом із додатковими погля-

дами  (Комітет  з  урядової  реформи  та  контролю  США 
(1998 р.) [10], Корі Джонсон «Криза Y2K Crier» (1999 р.) 
[11], Тед Розе «Хто винайшов Y2K і чому він став таким 
універсальним?» (1999 р.) [12].

Після того як ажіотаж навколо цієї теми минув почали 
з’являтися більш ґрунтовні роботи з питань забезпечення 
і захисту критичної  інформаційної  інфраструктури в різ-
них країнах. Так, наприклад, Т. Дж. Парсонс досліджував 
«Захист  критично  важливих  інформаційних  інфраструк-
тур.  Координація  та  розвиток  міжсекторальних  дослі-
джень  у  Великобританії»  [13],  Д. Мотефф,  К.  Коупленд 
і Д. Фішер підготували звіт для Конгресу США «Критичні 
інфраструктури: що робить інфраструктуру критичною?» 
[14].  На  думку  авторів,  пропозиція  адміністрації  Буша 
щодо створення Департаменту внутрішньої безпеки США 
включає  функцію,  до  обов’язків  якої  входить  координа-
ція політики та дій  із  захисту критичної  інфраструктури 
країни. Однак  у  пропозиції  не  було  визначено  критеріїв 
визначення  критичності  або  того,  які  інфраструктури 
слід  вважати критичними. Після цього у низці  докумен-
тів,  пов’язаних  із  захистом  критичної  інфраструктури, 
було  запропоновано  загальні  визначення  критичної  інф-
раструктури  та  надано  короткий  перелік  інфраструктур, 
які  слід  визначити  як  такі.  Причому  передбачалось,  що 
жоден із цих списків чи визначень не вважатиметься оста-
точним. Тому критерії для визначення того, що може бути 
критичною інфраструктурою, і які інфраструктури таким 
чином  кваліфікуються,  з  часом  розширилися.  Критич-
ною інфраструктурою спочатку вважалися те, чиї тривалі 
збої  можуть  спричинити  значні  військові  та  економічні 
наслідки.  До  критичної  інфраструктури  тепер  належать 
національні пам’ятки, наприклад монумент Вашингтона, 
так як атака може призвести до значних людських втрат 
або негативно вплинути на моральний стан нації [14].

Враховуючи, що  як  зазначили  вище  зазначені  автори 
звіту, визначення поняття «критична  інфраструктура» не 
є  вичерпним,  –  наступним  дискусійним  питанням,  яке 
необхідно висвітлити, є відмежування термінів «критична 
інфраструктура» та «критична інформаційна інфраструк-
тура». 

Так,  деякі  автори  вважають,  що  їх  розмежування 
є  штучною  проблемою  або  просто  академічною  модою. 
Інші вважають, що детальне обмірковування термінології 
не  тільки  призведе  до  вкрай  необхідного  вдосконалення 
понятійного апарату, але також існує низка переконливих 
показників того, що головні майбутні виклики полягають 
у  виникненні  нових  критичних  інформаційних  інфра-
структур, тому спільнота отримає значну користь від чіт-
кого концептуального розмежування між цими поняттями, 
що дозволить краще зрозуміти проблеми, що пов’язані із 
їх захистом [15]. 

Але  навіть  попри  те,  що  потреба  в  концептуальній 
точності  очевидна,  все  одно  дуже  важко  зрозуміти  чим 
є  (національна  чи  глобальна)  інформаційна  інфраструк-
тура. Це  пов’язано  з  тим, що  технології  мають  не  лише 
фізичну складову, яку досить легко осягнути – наприклад, 
високошвидкісні,  інтерактивні,  вузькосмугові  та  широ-
космугові мережі; супутникові, наземні та бездротові сис-
теми  зв’язку;  і  комп’ютери,  телевізори,  телефони,  радіо 
та  інші продукти, які люди використовують для доступу 
до інфраструктури, але вони також мають не менш важли-
вий нематеріальний (іноді дуже невловимий) компонент, – 
інформацію та контент, що протікає через інфраструктуру, 
знання, створені з цього,  і послуги, які надаються. Тому, 
на  нашу  думку,  є  необхідність  у  дослідженні  ознак,  що 
відрізняють  критичну  інфраструктуру  і  критичну  інфра-
структуру й тих, що їх поєднують.

Історично  різні  інфраструктури  були  фізично  від-
окремлені.  Однак  із  швидкими  змінами  з  1970-х  років 
у галузі технологій, національних регуляторних практик, 
кон’юнктури ринку та виробничих перетворень критична 
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інфраструктура  прогресивно  конвергується.  Техноло-
гічний  прогрес  також  дозволив  значно  автоматизувати 
функціонування та управління критично важливими інф-
раструктурами.  А  з  дослідженням  ефекту  «каскадних» 
наслідків, взагалі почали переглядатись існуючі державні 
політики щодо захисту критичних  інформаційних  інфра-
структур.

Так, на думку Л. Гемпеля, Б. Крафа та Р. Пельцера кри-
тичність інфраструктури є результатом широкого спектра 
можливих взаємозв’язків між організаційними мережами, 
коли передача ресурсів через фізичні простори пов`язана 
з  передачею  інформації  між  організаціями  та  окремими 
людьми. Тому, навіть поодинокі збої можуть створити кас-
кади, що вплинуть на інші сектори або всього суспільства 
[16]. Інші автори, проаналізувавши набір даних у 29 євро-
пейських країнах, встановили, що на енергетичний сектор 
припадає 60% усіх каскадів, 28% – на інформаційний сек-
тор (телекомунікацій та Інтернету), 5% – на транспортний 
сектор,  3% – на  водний  [17].  Зазначений  аналіз показує, 
що  енергетичний  та  інформаційний  сектори  є  найбільш 
вразливими, що може також призвести до каскадних збоїв.

Таким чином, у зв’язку зі зростаючим занепокоєнням 
щодо  потенційної  вразливості  мережевих  угрупувань, 
а також зі збільшенням кількості збоїв у кібер-сфері багато 
країн вже зробили кроки для кращого розуміння вразли-
востей та загроз їх критичної інформаційної інфраструк-
тури та запропонували заходи для захисту цих активів.

Першою  країною,  яка  звернула  увагу  на  проблеми 
захисту  критичної  інформаційної  інфраструктури,  була 
США. Колишній президент США Білл Клінтон розпочав 
розробку національної  стратегії  захисту  зі  своєю Прези-
дентською комісією із захисту критичної інфраструктури 
у 1996 році, і з того часу це питання залишається пріори-
тетним. Це призвело до створення міжвідомчих комітетів, 
цільових груп та робочих груп, чиї  зусилля призвели до 
політичних заяв та звітів, в яких викладено основні полі-
тичні  елементи  критичної  інформаційної  інфраструктри. 
Така політика мала наслідком створення цілої низки пер-
спективних  напрямів,  таких  як:  теоретичні  (визначення, 
що  таке  «критичні»  елементи),  організаційні  (керівні 
принципи),  законодавчі  (наприклад,  наказ  Президента 
США №  13010  «Про  роботу  з  дослідження  вразливості 
захисту  критичної  інфраструктури  від  кібернетичних 
і фізичних загроз» (липень 1996 р.)) [5]. А терористична 
атака 11 вересня 2001 року, змусила політиків США пере-
глянути  визначення  «інфраструктури»  у  контексті  наці-
ональної  безпеки.  Для  цього  звіти,  закони  та  розпоря-
дження було піддано нормативним уточненням та загалом 
розширенню  кількості  секторів  інфраструктури  та  типів 
активів,  які  вважаються  «критичними»  в  контексті  наці-
ональної безпеки.

Отже, критичні системи стають більш складними сьо-
годні ніж рівень взаємозв’язку, що коли-небудь  збільшу-
ється. Це вимагає нових видів захисту. Пов’язані критичні 
системи великою мірою залежить від інформаційної інф-
раструктури.  Своєю  чергою,  захист  критичної  інформа-
ційної інфраструктури є частиною стратегії національної 
безпеки держави,  адже наслідки нападу лише на одну  її 
частину  можуть  бути  катастрофічними  для  всіх  систем. 
Тому в наукових колах активізуються дослідження щодо 
правового забезпечення безпеки та захисту критично важ-
ливої  інформаційної  інфраструктури.  У  сфері  забезпе-
чення безпеки та стійкості критичної інформаційної інфра-
структури доцільно виділяти два тісно взаємопов’язаних, 
але різних за змістом напрями, а саме: 

1)  техніко-технологічний  –  формування  та  забезпе-
чення безпечного функціонування системи відповідно до 
техніко-технологічних правил і вимог; 

2)  організаційно-правовий  –  здійснення  правомірної 
діяльності працівників об’єктів, служби безпеки у взаємо-
дії  із  співробітниками  уповноважених  державних  орга-

нів,  іншими  юридичними  та  фізичними  особами,  щодо 
реалізації системи правових, організаційних та спеціаль-
них заходів, спрямованих на охорону та захист критично 
важливої  інформаційної  інфраструктури та  забезпечення 
дотримання інтересів держави і суспільства (зокрема, реа-
лізація спеціальних заходів, які не зв’язані з інформацій-
ними технологіями: визначення порядку доступу на тери-
торію об’єкта, фізична охорона об’єкта тощо) [18]. 

Ведучи  мову  про  питання  забезпечення  безпеки 
і захисту критичної інфраструктури зазначимо, що їм було 
присвячена досить вагома кількість монографічних дослі-
джень. Умовно  їх можна поділити на дві  групи – перша 
група – роботи юристів, а друга – технічного спрямування. 

Так,  до  першої  групи,  як  приклад,  можна  віднести 
наступні  роботи: В. В. Крикун  «Адміністративно-право-
вий механізм захисту об’єктів критичної інфраструктури» 
(2021 р.), С. А. Теленик «Адміністративно-правове регу-
лювання  державної  системи  захисту  критичної  інфра-
структури України  (2021  р.),  І.  І.  Осипчук  «Адміністра-
тивно-правові засади діяльності Служби безпеки України 
як  суб’єкта  забезпечення  критичної  інфраструктури» 
(2021  р.),  В.  В.  Косинський  «Адміністративно-правове 
забезпечення  безпеки  критичної  інфраструктури  в Укра-
їні  (2021 р.). Зокрема І.  І. Осипчук у своєму дисертацій-
ному дослідженні обґрунтував позицію, що сама концеп-
ція  критичної  інфраструктури  здебільшого  передбачає 
роботу  на  випередження  появі  небезпекових  складових, 
які можуть завдати шкоду об’єктам критичної інфраструк-
тури та спрямована на підвищення швидкості реагування 
на такі  загрози в умовах швидкої  зміни ситуації шляхом 
фокусування  уваги  відповідних  державних  органів  на 
запобіганні і профілактиці можливих ризиків [19].

Інший блок, як нами було визначено, складають роботи 
фахівців  з  технічних  наук.  Наприклад,  Є.  В.  Брежнєв 
досліджував  «Методологічні  основи  інформаційної  тех-
нології  забезпечення  безпеки  критичної  інфраструктури 
в Україні  (2017  р.), М. Ю. Комаров  –  «Метод  та  засоби 
захисту  інформації  від  кібервпливів  комп’ютерних  сис-
темах  та  мережах  об’єктів  критичної  інфраструктури 
(2021 р.).

Усі зазначені роботи також можна умовна поділити ще 
на  дві  підгрупи,  перша  підгрупа  –  це  роботи,  де  акцент 
дослідження робився на захисті критичної інфраструктури 
(В. В. Крикун, М. Ю. Комаров, С. А. Теленик), друга – де 
акцент  був  на  безпеці  (І.  І.  Осипчук,  В.  В.  Косинський, 
М. Б. Домарацький, Є. В. Брежнєв). Отже, стійкість кри-
тичної інфраструктури не була предметом дослідження.

Щодо  дослідження  адміністративно-правового  забез-
печення  безпеки  і  стійкості  критичної  інформаційної 
інфраструктури,  необхідно  відмітити,  що  за  даними 
Національного  репозитарія  академічних  текстів,  у  жод-
ному  дисертаційному  дослідженні  напрямку  «право», 
предмета  дослідження  «критична  інформаційна  інфра-
структура»  немає.  На  відмінну  від  технічних  наук.  Так, 
протягом останніх п’яти років було проведено ряд дослі-
джень,  а  саме:  В.  М.  Сидоренко  «Методи  ідентифікації 
та  оцінювання  стану  кібербезпеки  об’єктів  критичної 
інформаційної інфраструктури авіаційної галузі (2018 р.), 
С. Ф. Гончар «Методологія оцінювання ризиків кібербез-
пеки  інформаційних систем об’єктів критичної  інформа-
ційної інфраструктури (2020 р.), Я. Ю. Дорогий «Методи 
підвищення ефективності процесів проектування критич-
ної інформаційної інфраструктури (2021 р.).

Це  пов’язано,  в  першу  чергу,  із  тим,  що  на  законо-
давчому  рівні  до  2017  року  не  було  визначено, що  таке 
«критична  інформаційна  інфраструктура».  Тому  юристи 
по  теперішній  час  не  обирають  предметом  своїх  науко-
вих  пошуків  забезпечення  безпеки  і  стійкості  критичної 
інформаційної інфраструктури.

Однак,  те,  що  ця  тема  привертає  увагу  дослідни-
ків-правників,  свідчать  інші  літературні  джерела.  Так, 
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Ю. А. Дорохіна у своїй статті «Розвиток системи захисту 
критичної інформаційної інфраструктури в Україні» ана-
лізує критичну інформаційну інфраструктуру як елемент 
критичної інфраструктури та визначає, що її захист потре-
бує більшої уваги з боку держави [20]. М. Б. Домарацький 
у статті «Нормативне й адміністративне забезпечення дер-
жавного регулювання критичної  інфраструктури в Укра-
їні: аналіз і оцінка» висвітлив проблеми неврегульованості 
забезпечення безпеки критичної  інфраструктури України 
та її інформаційної складової [21].

Загалом аналіз наявних публікації дає можливість кон-
статувати, що динамічні зміни у технологічній сфері, роз-
ширення мережевого взаємозв’язку та збільшення обсягу 
обміну інформацією породжують нові виклики та загрози 
щодо  забезпечення  безпеки  і  стійкості  критичної  інфор-
маційної  інфраструктури.  Тому  значний  обсяг  моногра-
фічних  досліджень  у  сфері  права,  присвячено  протидії, 
боротьбі  та  профілактиці  кіберзлочинності  і  хоча  такі 
роботи прямо не досліджують питання забезпечення без-
пеки  та  стійкості  критичної  інформаційної  інфраструк-
тури,  але  кіберзлочинність  відноситься  до  тих факторів, 
що створюють загрозу та ризик заподіяння шкоди зазначе-
ній інфраструктурі. Важливо відзначити ключові аспекти 
цієї  проблеми  у  наукових  дослідженнях:  1)  зростання 
кількості та складності кіберзагроз призводить до потреби 
розробки новітніх методів та технологій захисту критич-
ної  інформаційної  інфраструктури  в  умовах  глобаль-
ного  кіберпростору,  тому  акцент  робить  на  кіберзахисті 
інформаційних  систем  (А.  О.  Корченко,  В.  А.  Козачок, 
А. І. Гізун [22]; І. В. Манжул [23]; Д. Г. Бобро, С. П. Іва-
нюта, С. І. Кондратов, О. М. Суходоля [24]; В. В. Бухарєв 
[25];  О.  К.  Волох  [26]);  2)  розвиток  міжнародних  стан-

дартів  та  законодавства  для  забезпечення  кібербезпеки 
та стійкості інформаційних систем, що стає важливим еле-
ментом глобального управління (О. Бусол [27]; О. Л. Доб-
ржанська  та А. А.  Демцов  [28]);  3)  впровадження  пере-
дових  технологій,  таких  як  штучний  інтелект,  блокчейн 
та  квантові  обчислення,  для  підвищення  рівня  захисту 
та  стійкості  критичної  інформаційної  інфраструтктури 
(М. Сокиран [29]); 4) розробка методів аналізу та прогно-
зування кіберзагроз для своєчасного виявлення та запобі-
гання можливим  атакам  на  критичну  інформаційну  інф-
раструктуру  (Д.  Г.  Бобро  [30],  М.  Б.  Домарацький  [31], 
І. В. Діордіца  [32], А. А. Русецький  [33];  І. М. Ткаченко 
та Г. Г. Мягких  [34]); 5) розбудова механізмів міжнарод-
ного  співробітництва  та  обміну  досвідом  між  країнами 
для  ефективного  вирішення  загальних  проблем  безпеки 
інформаційних систем (Д. В. Дубов та М. А. Ожеван [35]; 
Р. Г. Бєляков  [36]  ); 6)  гуманітарні  аспекти, дослідження 
соціокультурних  та  етичних  вимірів  забезпечення  без-
пеки  критичної  інформаційної  інфраструктури,  врахову-
ючи вплив глобалізації на сучасне суспільство (Л. Сорока 
та М. Сокиран  [37]);  (7)  військові  аспекти,  дослідження 
у сфері забезпечення безпеки і стійкості критичної інфор-
маційної  інфраструктури  в  умовах  збройного  конфлікту 
(О. Г. Гаврилюк,В. О. Ткач та С. А. Паламарчук [38]).

Висновки. Усі  вище  зазначені  напрямки  наукових 
досліджень  свідчить  про  постійну  активність  та  потребу 
у  наукових пошуках щодо  інноваційних підходів  у  забез-
печенні  стійкості  і  безпеки  критичної  інформаційної  інф-
раструктури  у  глобальному  інформаційному  середовищі. 
Однак,  щодо  питань  адміністративно-правового  забезпе-
чення безпеки та стійкості критичної інформаційної інфра-
структури, – вони залишаються недостатньо дослідженими.
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