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Формування інституту критичної інфраструктури триває в Україні вже близько 20 років. Концептуальні підходи до його визначення, 
сутності та правової природи були предметом наукових досліджень різних напрямів науки – юридичних, економічних, управління 
та публічного адміністрування. 

В запропонованій статті зроблено спробу проаналізувати становлення та розвиток інституту критичної інфраструктури в Україні. 
Автором проаналізовано теоретико-правові підходи до визначення сутності критичної інфраструктури, проведено порівняльно-правовий 
аналіз наукових пропозицій унормування терміну «критична інфраструктура». Інститут критичної інфраструктури як предмет наукового 
дослідження може охоплювати аналіз систем, об'єктів, процесів, безперервне функціонування яких є необхідним для добробуту суспіль-
ства, національної економіки, безпеки держави та сталого розвитку.

 В статті з’ясовано теоретико-правові засади виникнення інституту критичної інфраструктури, узагальнено доктринальні підходи до 
формування сутності терміну «критична інфраструктура» як категорії права. В статті досліджується історико-правовий аспект форму-
вання та розвитку інституту критичної інфраструктури, аналізуються офіційні документи, в яких започатковано використання терміну 
«критична інфраструктура» на законодавчому рівні.

Автором пропонується кілька аспектів розгляду інституту критичної інфраструктури, досліджено зовнішні чинники, які обумовили 
виникнення інституту критичної інфраструктури в Україні, виокремлено характерні та особливі ознаки, притаманні інституту критичної 
інфраструктури.

За результатами проведеного дослідження запропоновано авторське визначення інституту критичної інфраструктури як предмету 
наукового дослідження. Інститут критичної інфраструктури охоплює комплекс правових норм, суб’єктів, процедур і взаємозв’язків, які 
формують стійку, ієрархічно організовану систему безпеки ключових об'єктів.

Ключові слова: критична інфраструктура, інститут критичної інфраструктури, об’єкти критичної інфраструктури, правове регулю-
вання, адміністративно-правове регулювання, критичні сектори.

The formation of the institute of critical infrastructure has been going on in Ukraine for about 20 years. Conceptual approaches to its 
definition, essence and legal nature were the subject of scientific research in various areas of science – legal, economic, management and public 
administration.

The proposed article attempts to analyze the formation and development of the institute of critical infrastructure in Ukraine. The author 
analyzed theoretical and legal approaches to determining the essence of critical infrastructure, conducted a comparative legal analysis of scientific 
proposals for normalizing the term "critical infrastructure." The Institute of Critical Infrastructure as a subject of scientific research can cover 
the analysis of systems, objects, processes, the continuous functioning of which is necessary for the welfare of society, the national economy, 
state security and sustainable development.

The article clarifies the theoretical and legal basis for the emergence of the institute of critical infrastructure, generalizes doctrinal approaches 
to the formation of the essence of the term "critical infrastructure" as a category of law. The article examines the historical and legal aspect 
of the formation and development of the Institute of Critical Infrastructure, analyzes official documents, which initiated the use of the term "critical 
infrastructure" at the legislative level.

The author proposes several aspects of consideration of the Institute of Critical Infrastructure, studies external factors that led to the emergence 
of the Institute of Critical Infrastructure in Ukraine, identifies characteristic and special features inherent in the Institute of Critical Infrastructure.

According to the results of the study, the author's definition of the institute of critical infrastructure as a subject of scientific research is 
proposed. The Institute of Critical Infrastructure covers a set of legal norms, subjects, procedures and relationships that form a stable, hierarchically 
organized security system for key objects.

Key words: critical infrastructure, critical infrastructure institute, critical infrastructure objects, legal regulation, administrative and legal 
regulation, critical sectors.

Постановка проблеми. Після проголошення неза-
лежності України в 1991 році Україна опинилась в досить 
складних умовах, проте формувала та реалізовувала дер-
жавну політику основних галузей господарювання. Час 
набуття незалежності являв собою період формування 
сфер впливу, які обумовлювали виникнення відповід-
них загроз для нестабільної економічної ситуації. Засто-
сування кібератак, виникнення терористичних загроз 
та в подальшому повномасштабне вторгнення на терито-
рію України російської федерації сприяли тому, що окремі 
ланки економіки, сфера національної безпеки та оборони 
набули згодом статусу об'єктів критичної інфраструктури. 

Потреба розробки теоретико-правових засад виник-
нення інституту критичної інфраструктури обумовлена 
відсутністю в юридичній літературі комплексного науко-
вого дослідження щодо формування інституту критичної 
інфраструктури.

Метою публікації є з’ясування теоретичних засад 
виникнення інституту критичної інфраструктури як пред-

мету наукового дослідження та узагальнення концепту-
альних підходів до його формування.

Стан дослідження. У науковій царині одним з актуаль-
них напрямів наукових досліджень юристів, економістів, 
спеціалістів з публічного адміністрування та управління 
є критична інфраструктура. Окремі аспекти, пов’язані 
з критичною інфраструктурою, порушувались в науко-
вих працях українських вчених: питання поняття, змісту, 
законодавчої визначеності були предметом досліджень 
І. А. Ботнаренко [1]; О. П. Єрменчук досліджував стан 
нормативно-правового регулювання захисту об'єктів 
критичної інфраструктури [4]; В. П. Кудряшов аналі-
зував критичну інфраструктуру та фінансову безпеку  
[5; 6]; С. С. Теленик розглядав критичну інфраструктуру 
як об’єкт адміністративно-правового регулювання [2]; 
І. В. Уряднікова та В. М. Заплатинський вивчали наукові 
підходи до термінологічного визначення критичної інфра-
структури [3]; Л. А. Арсенович [7], Д. С. Бірюков [8] ана-
лізували питання захисту об'єктів критичної інфраструк-
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тури, Я. О. Страхніцький досліджував дотичні захисту 
питання державної політики у сфері захисту критичної 
інфраструктури [9].

Проте відсутність комплексного теоретичного дослі-
дження інституту критичної інфраструктури обумовила 
нагальну потребу у його проведенні. 

Виклад основного матеріалу. Інститут критичної 
інфраструктури як предмет дослідження може охоплю-
вати аналіз систем, об'єктів, процесів, безперервне функ-
ціонування яких є необхідним для добробуту суспільства, 
національної економіки, безпеки держави та сталого роз-
витку. В наукових публікаціях інституту критичної інф-
раструктури дедалі частіше надається міждисциплінарне 
значення, адже дослідження здійснюються і в межах 
юридичних наук, і в межах економічних наук, і на рівні 
публічного управління та адміністрування. Тож є підстави 
стверджувати, що інститут критичної інфраструктури – це 
поняття, яке виникло та сформувалось на перетині права, 
економіки, національної безпеки, кіберзахисту, управ-
ління ризиками і публічного адміністрування.

Відносини у сфері функціонування критичної інфра-
структури та її захисту у мирний час регулюються Зако-
ном України «Про критичну інфраструктуру» [10]. Від-
повідно до ч. 2 ст. 3 цього Закону особливості захисту 
об’єктів критичної інфраструктури в умовах надзвичай-
них ситуацій, надзвичайного та воєнного стану, особли-
вого періоду регулюються низкою дотичних нормативно-
правових актів, а саме законами України: «Про правовий 
режим воєнного стану» [11], «Про правовий режим над-
звичайного стану» [12], «Про функціонування єдиної 
транспортної системи України в особливий період» [13], 
«Про оборону України» [14]. 

Інститут критичної інфраструктури, як правовий 
інститут, можна розглядати з кількох аспектів:

1) як інституалізований комплекс норм, які регулюють 
ідентифікацію об'єктів критичної інфраструктури, меха-
нізми захисту та кіберзахисту, координацію взаємодії між 
державними та приватними суб’єктами, реагування на 
надзвичайні ситуації;

2) як сукупність правових норм, інституційних меха-
нізмів та процедур, які спрямовані на ідентифікацію, 
управління, моніторинг і захист об'єктів критичної інфра-
структури, які мають важливе значення для національної 
безпеки, економіки, суспільного добробуту;

3) як сукупність норм, механізмів, організаційних 
структур та процедур, що визначають принципи, завдання, 
повноваження та відповідальність суб’єктів щодо іденти-
фікації об'єктів критичної інфраструктури, класифікації 
(категорізації) об'єктів критичної інфраструктури, захисту, 
моніторингу, реагування на загрози, міжсекторальної вза-
ємодії у сфері безпеки.

В національній правовій системі інститут критичної 
інфраструктури можна віднести до міжгалузевих право-
вих інститутів, оскільки відносини регулюються нормами 
кількох галузей права, а саме: нормами адміністратив-
ного права (при регулюванні функцій органів виконавчої 
влади), інформаційного права (при регулюванні відносин 
у сфері кібербезпеки), кримінального права (при регулю-
ванні відносин щодо захисту від посягань на критичну 
інфраструктуру), фінансового права (при регулюванні від-
носин фінансування об'єктів критичної інфраструктури), 
а також нормами транспортного, енергетичного, медич-
ного законодавства.

Спірним залишається хронологія появи в національ-
ному законодавстві термінологічного визначення «кри-
тична інфраструктура», оскільки інститут критичної інф-
раструктури є предметом наукового аналізу в юридичній 
площині (зокрема на стику публічного права, національ-
ної безпеки та ІТ-права), у сфері управління та публічного 
адміністрування, а також в інженерії безпеки та ІТ-аналізі. 
Так, Д. С. Бірюков зазначає, що використання цього тер-

міну в Україні бере початок у 2006 році в тексті Рекомен-
дацій парламентських слухань з питань розвитку інформа-
ційного суспільства [8, с. 159; 18]. В подальшому термін 
«критична інфраструктура» згадувався в новій редакції 
Стратегії національної безпеки «Україна у світі, що змі-
нюється» [19] та Стратегії національної безпеки України 
2015 р. [20].

Виникнення та розвиток інституту критичної інфра-
структури в Україні можна обґрунтувати такими зовніш-
німи чинниками: 

– поява глобальних тенденцій щодо забезпечення без-
пеки стратегічних об'єктів загальнодержавного значення; 

– наявність євроінтеграційних процесів, зокрема 
необхідність імплементації директив Європейського 
Союзу в національне законодавство України;

– посилення кіберзагроз та кіберризиків, які потре-
бують зворотнього реагування;

– військова агресія російської федерації проти 
України, яка пришвидшила забезпечення захисту критич-
ної інфраструктури. 

І. В. Уряднікова та В. М. Заплатинський в результаті 
проведеного дослідження сформулювали термін «кри-
тична інфраструктура» як фізичні та віртуальні системи, 
обєкти і ресурси, руйнування, знищення або зниження 
дієздатності яких призве до суттєвих загроз країні (регі-
ону або місту), її національної безпеки, життєдіяльності 
та здоров’ю населення [3, с. 189].

В. П. Кудряшов зазначає, що визначення змісту кри-
тичної інфраструктури зводиться переважно до переліку 
її об'єктів (фізичних, віртуальних мережевих, природних 
ресурсів, технологій, активів тощо) та врахування впливів 
їх нього стану на економічний, соціальний та безпековий 
розвиток країни [5, c. 8].

До прийняття Закону України «Про критичну інфра-
структуру» вважалось, що введення терміну «критична 
інфраструктура» в законодавство України не може бути 
остаточною метою. Концепція критичної інфраструк-
тури мала стати підґрунтям дієвого механізму координа-
ції зусиль органів влади, які спрямовані на недопущення 
втрати чи завдання невиправної шкоди найважливішим 
для життєдіяльності держави об’єктам, з урахуванням 
дії негативних факторів будь-якого походження, або тех-
ногенного, або природного, або соціально-політичного, 
або будь-якої комбінації з їх числа [15]. Тож закріпленню 
терміну «критична інфраструктура на законодавчому рівні 
передувала пропозиція розуміти під критичною інфра-
структурою системи та ресурси, фізичні та віртуальні, що 
забезпечують функції та послуги, порушення яких може 
призвести до серйозних негативних наслідків для життя 
суспільства, соціально-економічного розвитку країн 
та національної безпеки [16]. 

В. І. Франчук, П. Я. Пригунов, С. І. Мельник вважа-
ють за доцільне розглядати критичну інфраструктуру як 
«сукупність об'єктів незалежно від форми власності, що 
реалізують функції, виробляють товари (послуги), які 
є життєво необхідними для людей і діяльності країни 
та порушення яких призведе до дестабілізації суспіль-
них відносин» [17, с. 144]. В такому визначенні поняття 
критичність об'єкта пропонувалось визначати за рівнем 
його впливу на виробництво життєво важливих товарів чи 
послуг, виконання важливих функцій, без реалізації яких 
не зможе забезпечуватись життєдіяльність країни та наці-
ональна безпека.

Інституту критичної інфраструктури притаманні харак-
терні та особливі ознаки, до яких слід віднести такі, як:

1) системність – проявляється у вертикальній та гори-
зонтальній координації між суб’єктами;

2) міжгалузевий характер – передбачає, що інститут 
критичної інфраструктури функціонує на стику кількох 
галузей права, адже регулюється нормами адміністратив-
ного, інформаційного, кримінального, фінансового права;
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3) публічно-правова природа – полягає в тому, що 
захист критичної інфраструктури становить публічний 
інтерес, що обумовлює переважання норм публічного 
права, імперативного методу правового регулювання;

4) пріоритетність забезпечення національної безпеки 
України, а не задоволення приватних інтересів окремих 
суб’єктів;

5) стратегічність – життєво важливими функціями 
держави та суспільства є забезпечення належної охорони 
здоров’я населення, функціонування енергопостачання, 
транспорту, цифрових мереж, оскільки системне пору-
шення функціонування критичної інфраструктури може 
призвести до негативних наслідків в масштабах держави 
або адміністративно-територіальної одиниці;

5) динамічність та технологічна чутливість – інсти-
тут критичної інфраструктури постійно адаптується до 
змін безпекової ситуації на національному та міжнарод-
ному рівнях, до появи нових непередбачуваних ризиків 
та загроз, до технологічних викликів (інтернет речей, 
цифрові системи управління), що потребує постійного 
оновлення нормативно-правової бази та процедур ризик-

менеджменту;
6) превентивний характер – передбачає запобігання 

виникнення надзвичайних подій через ідентифікацію 
об'єктів критичної інфраструктури, оцінку ризиків та враз-
ливостей, планування;

7) високий рівень взаємодії між державою і приват-
ними суб’єктами – запровадження державою вимог до 
захисту об'єктів критичної інфраструктури, державного 
аудиту;

8) міжнародна інтегрованість – інститут критичної 
інфраструктури гармонізується зі змістом Директив Євро-
пейського Союзу, міжнародною термінологією.

З огляду на вищезазначене, можна дійти висновку, що 
становлення та розвиток інституту критичної інфраструк-
тури в Україні триває вже близько 20 років. Концептуальні 
розробки його сутності змінюються з урахуванням акту-
альних законодавчих змін. Як предмет наукового дослі-
дження інститут критичної інфраструктури пропонується 
визначити як міжгалузевий інститут, відносини якого 
регулюються нормами адміністративного, інформацій-
ного, кримінального та фінансового права.
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