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Стаття присвячена висвітленню технічних та юридичних аспектів копії електронної інформації як доказу в кримінальному прова-
дженні. Проаналізовано кримінальну процесуальну процедуру збирання інформації, що міститься в електронному носії інформації як 
доказу в кримінальному провадження шляхом виготовлення копії такої інформації. Проаналізовано процесуальну форму збирання дока-
зів, які мають електронну форму, шляхом копіювання інформації, що виражено у формулі: «копія інформації × (слідчий або прокурор 
+ спеціаліст) = оригінал документа». Вказано, що, з огляду на норми ч. 4 ст. 99 Кримінального процесуального кодексу України, копія 
електронної інформації є документом у контексті ч. 2 ст. 84 Кримінального процесуального кодексу України. Авторами розроблено сис-
тему процесуальних сценаріїв, що передбачають необхідність виготовлення копії інформації. Проаналізовано технічний аспект процесу 
копіювання інформації та вказано на важливість уникнення слідчими, прокурорами помилок щодо диференціації процесів виготовлення 
фізичної копії (образу) електронного носія інформації та копії окремого електронного файлу.  Наголошено на доцільності застосування 
ДСТУ ISO/ІЕС 27037:2017 (ISO/ІЕС 27037:2012, IDT) «Інформаційні технології. Методи захисту. Настанови для ідентифікації, збирання, 
здобуття та збереження цифрових доказів» під час кримінального провадження. У роботі запропоновано низку адміністративних та орга-
нізаційних заходів, спрямованих на розширення практики використання копії електронної інформації як доказу в кримінальному прова-
дженні. Авторами вказано на необхідність внесення змін до ч. 4 ст. 99 Кримінального процесуального кодексу України щодо доповнення 
нормою про обов’язок спеціалістом підтвердження цілісності та справжності скопійованих даних.

Ключові слова: докази, електронна інформація, копія, носії інформації, гешування.

The article is devoted to technical and procedural sides of a digital evidence copy as evidence in criminal investigations. In this research, 
a review was conducted on how information stored on digital media is collected as evidence through an acquisition process according to 
the rules of the Criminal Procedure Code of Ukraine. Also, a review was conducted on procedural prescriptions that should be followed during 
the process of creating a digital evidence copy. The process can be expressed as a formula: “information copy × (case investigator OR prosecutor 
AND specialist) = document original”. The paper points out that according to the provision of part 4 article 99 of the Criminal Procedure Code 
of Ukraine a digital evidence copy falls under the category of a document as a source of evidence as mentioned in part 2 article 84 of the Criminal 
Procedure Code of Ukraine. Authors developed a set of plans which foresees a need to perform digital evidence acquisition. This work also 
describes the technical side of digital evidence acquisition. It is outlined that an investigator or a prosecutor should be aware of the difference 
between bitwise copy (physical copy) and a copy of single files. It is mentioned that the standard DSTU ISO/ІЕС 27037:2017 (ISO/ІЕС 27037:2012, 
IDT) Information technology — Security techniques — Guidelines for identification, collection, acquisition and preservation of digital evidence 
is worth to apply as a practical guideline in investigations. The work offered administrative and organization measures aimed at extending 
the practice of using a digital evidence copy as evidence. The authors pointed out the need for amending part 4 article 99 of the Criminal 
Procedure Code of Ukraine concerning the obligation of a specialist to verify a digital evidence copy.
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Постановка проблеми. У сучасних умовах широкого 
застосування  інформаційних технологій електронні носії 
інформації (далі – ЕНІ) потенційно є важливим та інформа-
тивним джерелом доказів у кримінальному провадженні. 
Фізичне вилучення ЕНІ не завжди є процесуально або тех-
нічно можливим, тому копіювання вбачається ефективним 
способом отримання доказів з відповідного електронного 
носія. Водночас, з огляду на недоліки кримінального про-
цесуального закону, неоднорідну практику правозастосу-
вання та відсутність спеціальних  знань у сфері інформа-
ційних технологій, значна частина слідчих та прокурорів 
не  завжди  в  змозі  організувати  правильне  виготовлення 
копії  електронної  інформації,  що  призводить  до  втрати 
доказів (через невміння їх збирати та зберігати) або визна-
ння  зібраних  доказів  недопустимими  (через  порушення 
процесуальних та технічних норм).

Аналіз останніх досліджень і публікацій. Незважа-
ючи на широкий інтерес науковців до доказів, що мають 
електронну  форму,  специфіки  їх  відшукання,  збирання 
і застосування, відсутні системні наукові дослідження пра-
вової природи копії електронної інформації як доказу в кри-
мінальному  провадженні.  Окремі  питання  досліджували 
Ю.Ю. Орлов, С.С. Чернявський  (2017)  [7], Є.С. Хижняк  

(2017)  [9],  О.П.  Метелев  (2019)  [6],  А.В.  Столітній, 
І.Г.  Каланча  (2019)  [8]  та  інші.  У  цьому  напрямі  варто 
зазначити  окремі  навчальні  матеріали  для  поліцейських 
(2019; 2020) [10; 11], адвокатів (2020) [5] та суддів (2019) 
[12], що, однак, частково є недосконалими щодо технічних 
аспектів роботи з доказами, що мають електронну форму. 
З приводу збирання доказів в електронній формі вислов-
лювалися Я. Вебер та З. Смутни (2015) [14]. Також варто 
зазначити роботу  «Електронні  докази  та  електронні  під-
писи» (2021) за редакцією С. Мейсона та Д. Сенга [15], що 
становить значний науковий та практичний інтерес. 

Мета статті. Метою роботи є формулювання процесу-
альних та технічних аспектів створення копії електронної 
інформації як доказу в кримінальному провадженні.

Виклад основного матеріалу. У  процесі  виявлення 
під час слідчих (розшукових) дій ЕНІ збирання інформа-
ції, що міститься на них, як доказів може здійснюватися 
двома  способами:  вилученням  носія  або  інформаційної 
системи,  до  якого  він  входить,  або  копіюванням  інфор-
мації, що зберігається на відповідному ЕНІ. Кожен із цих 
способів має власні переваги, недоліки та обмеження.

Вилучення  як  класичний  спосіб  збирання  доказів 
у  формі  матеріальних  об’єктів,  до  яких  належать  ЕНІ 
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та інформаційні системи, попри всі очевидні переваги, має 
низку недоліків. Зокрема, це стосується випадків неможли-
вості вилучення або неефективності дослідження ЕНІ після 
вилучення  у  разі  загрози  зупинення  критично  важливих 
функцій бізнес-процесів або наявності шифрування тощо.

Альтернативою  є  збирання  інформації, що  міститься 
в  ЕНІ,  як  доказу  в  кримінальному  провадженні  шляхом 
виготовлення  копії  такої  інформації.  Відповідна  проце-
суальна  процедура  з’явилась  у  Кримінальному  проце-
суальному  кодексі  України  (далі  –  КПК  України)  лише 
в 2017 році  [1, с. 1] та складається з таких компонентів:

– встановлення загальної заборони на тимчасове вилу-
чення  електронних  інформаційних  систем  або  їх  частин 
(комп’ютерів – прим. авт.), мобільних терміналів систем 
зв’язку (телефонів – прим. авт.)  із вичерпним переліком 
виключень (абз. 3 ч. 2 ст. 168 КПК України);

–  передбачення  права  слідчого,  прокурора  здійсню-
вати із залученням спеціаліста копіювання інформації, що 
міститься  в  інформаційних  (автоматизованих)  системах, 
телекомунікаційних  системах,  інформаційно-телекомуні-
каційних системах, їх невід’ємних частинах  під час про-
ведення огляду, обшуку (абз. 4 ч. 2 ст. 168 КПК України);

– визнання копії інформації, що міститься в інформа-
ційних  (автоматизованих)  системах,  телекомунікаційних 
системах,  інформаційно-телекомунікаційних  системах, 
їх  невід’ємних  частинах,  виготовленої  слідчим,  проку-
рором із залученням спеціаліста як оригіналу документа 
(ч. 4 ст. 99 КПК України).

Логіку законодавця можемо прослідкувати за поясню-
вальною запискою до законопроєкту, де метою таких змін 
вказано захист учасників кримінального провадження від 
необґрунтованого вилучення документів та комп’ютерної 
техніки та захист інтересів суб’єктів господарювання, які 
потерпають  від  фактичного  блокування  своєї  діяльності 
внаслідок необґрунтованого вилучення комп’ютерної тех-
ніки  та  серверного  обладнання  в  рамках  кримінального 
провадження [13, с. 2–3].

Таким чином, у КПК України з’явився альтернативний 
спосіб збирання інформації, що має електронну форму, – 
збирання доказів, що мають електронну форму шля-
хом копіювання інформації, для якого передбачено про-
цесуальну  форму,  що  можна  представити  як  формулу: 
«копія інформації × (слідчий або прокурор + спеціаліст) 
= оригінал документа».

Не вдаючись до дискусії щодо правової природи елек-
тронних даних у частині  зарахування до  того чи  іншого 
процесуального джерела доказів у контексті ч. 2 ст. 84 КПК 
України, з огляду на положення ч. 4 ст. 99 КПК України 
вважаємо, що  виготовлена  за наведеною процесуальною 
формулою  копія  електронної  інформації  є  документом. 
Вказане є важливим для правильного розуміння правової 
природи копії електронної  інформації як доказу в кримі-
нальному провадженні.

З урахуванням вимог абз. 3 ч. 2 ст. 168 КПК України 
та практики правозастосування слідчий, прокурор можуть 
зіткнутися  з необхідністю виготовлення копії  інформації 
в значній кількості випадків. Деякі наведено нижче.

І.  Під  час  проведення обшуку або огляду місця події 
копіювання інформації доцільно здійснювати: 

1.1. у разі відсутності підстав для тимчасового вилу-
чення майна;

1.2.  у  разі  неможливості  вилучення  інформаційних 
систем через їх організаційну (структурну) складність або 
фізичну громіздкість;

1.3. у разі неможливості вилучення інформаційної сис-
теми через ризики припинення виробничого процесу;

1.4.  у  разі  недоцільності  вимкнення  інформаційної 
системи через ризик втрати доступу до інформації (напри-
клад,  за  умови  неможливості  згодом  успішно  запустити 
розшифрування  у  разі  вимкнення  системи  з  активним 
шифруванням);

1.5. у разі копіювання інформації з модулів оператив-
ної пам’яті інформаційної системи;

1.6.  у  разі  потреби  створення  копії  інформації  для 
подання  її разом  із клопотанням до суду з метою накла-
дення  арешту  на  тимчасове  вилучене  майно  –  ЕНІ  або 
інформаційну систему, на яких ця інформація виявлена;

1.7.  у  разі  доцільності  копіювання  інформації  для 
зменшення ризиків втрати інформації з первинного носія 
через його пошкодження або деградацію внаслідок впливу 
інших негативних факторів після вилучення.

ІІ.  Під  час  досудового  розслідування  також  виникає 
необхідність  виготовлення  копії  електронної  інформації 
з  ЕНІ, що  вже  знаходяться  у  володінні  сторони  обвину-
вачення  (шляхом проведення огляду речей  і  документів) 
у таких випадках:

2.1.  з  метою  подальшого  детального  вивчення,  опи-
сання,  друку  конкретних  документів,  виявлених  під  час 
огляду;

2.2.  з  метою  створення  копії  інформації  ЕНІ  заради 
зменшення ризику втрати  інформації з первинного носія 
(виготовлення  автономної  копії-доказу  з  огляду  на  так-
тичну доцільність);

2.3. з метою видачі копії інформації особі, яка є воло-
дільцем цієї  інформації  та  звернулася до слідчого з кло-
потанням про надання  копії  в  порядку  ч.  3  ст.  100 КПК 
України;

2.4. з метою долучення до кримінального провадження 
копії інформації з ЕНІ замість оригінального ЕНІ, що в разі 
потреби  підлягає  видачі  особі,  яка  є  володільцем  носія 
та звернулася до слідчого з клопотанням про надання ори-
гіналу цього ЕНІ в порядку ч. 3 ст. 100 КПК України;

2.5. з метою збереження  інформації, що міститься на 
ЕНІ,  у  зв’язку  з  виконанням  ухвали  слідчого  судді  про 
повернення носія інформації власнику;

2.6.  з  метою  створення  копії  інформації  (як  частини 
матеріалів досудового розслідування), щодо якої прокуро-
ром в порядку ч. 3 ст. 217 КПК України прийнято рішення 
про  виділення  матеріалів  досудового  розслідування 
в окреме провадження;

2.7. з метою створення копії інформації, отриманої за 
результатами проведення негласних слідчих (розшукових) 
дій для використання в порядку ст. 257 КПК України;

2.8.  з  метою  надання  стороні  захисту  для  ознайом-
лення  та  копіювання  копії  інформації  замість  оригіналу 
на етапі відкриття матеріалів кримінального провадження 
іншій стороні в порядку ст. 290 КПК України.

ІІІ. Крім того, відповідно до ч. 1 ст. 159 КПК України 
тимчасовий  доступ  до  речей  і  документів  здійснюється 
виключно шляхом зняття копії  інформації,   якщо доступ 
судом був наданий до електронних інформаційних систем 
або  їх  частин  (комп’ютерів  –  прим. авт.)  чи  мобільних 
терміналів систем зв’язку (телефонів – прим. авт.).

IV. Виготовлення копії інформації в електронній формі 
як  резервної  копії  оригінальних  примірників  технічних 
носіїв  інформації  зафіксованої  процесуальної  дії  перед-
бачено  в  ч.  3  ст.  107 КПК України.  Резервні  копії  таких 
примірників  дозволяється  зберігати  окремо  від  матері-
алів  кримінального  провадження.  Допустимість  ство-
рених у  такий спосіб резервних копій без участі  спеціа-
ліста визнається судом з урахуванням виключних підстав, 
передбачених п. 1 ч. 5 ст. 99 КПК України, коли оригінал 
документа втрачений або знищений не з вини сторони, яка 
його надає. 

Описані  ситуації  утворюють  систему  процесуальних 
сценаріїв,  що  передбачають  необхідність  виготовлення 
копії електронної  інформації або ЕНІ під час криміналь-
ного провадження.

Розроблена  авторами  система  процесуальних  сце-
наріїв  у  сукупності  з  розробленим авторами статті  алго-
ритмом  прийняття  рішень  щодо  вилучення  ЕНІ  під  час 
обшуку, огляду [4, с. 159–165] спрямована на забезпечення  
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слідчих, прокурорів методологією ефективної оцінки опе-
ративної  обстановки  щодо  прийняття  рішень  у  частині 
поводження з ЕНІ.

Якщо  слідчим,  прокурором  за  результатами  аналізу 
оперативної обстановки під час проведення слідчих (роз-
шукових) дій або з огляду на процесуальну необхідність 
прийнято рішення про здійснення копіювання інформації, 
що  зберігається  на  ЕНІ,  задля  забезпечення  можливості 
використання  такої  інформації  як  доказу  під  час  кримі-
нального провадження необхідне дотримання двох аспек-
тів: процесуального та технічного.

Процесуальний аспект полягає в дотриманні слідчим, 
прокурором  вимог  ч.  4  ст.  99  КПК України щодо  необ-
хідності  залучення  спеціаліста,  тобто  дотримання  наве-
деної  нами попередньо формули. У  цьому  аспекті  варто 
зауважити, що формальне виконання вимоги КПК Укра-
їни  щодо  залучення  спеціаліста  не  гарантує  тотожності 
копії  інформації оригіналу. Залучений стороною обвину-
вачення  спеціаліст  має  володіти  необхідними  знаннями 
та навичками у  сфері  інформаційних технологій  та бути 
здатним  правильно  реалізувати  процес  копіювання,  що 
має включати верифікацію (перевірку) цілісності та справ-
жності інформації з наданням відповідних гарантій. Варто 
звернути увагу на окремі випадки формального виконання 
слідчими вимог ч. 4 ст. 99 КПК України щодо залучення 
спеціаліста при копіюванні інформації, що має електронну 
форму,  з  одночасним недотриманням  технічних  аспектів 
щодо гарантування цілісності та справжності інформації, 
що може дискредитувати виготовлену копію.

Таким  чином,  очевидною  стає  необхідність  дотри-
мання технічного аспекту процесу копіювання інформації, 
значення якого важко переоцінити. 

Для  забезпечення технічного аспекту процесу копію-
вання  інформації доцільно застосовувати ДСТУ ISO/ІЕС 
27037:2017 (ISO/ІЕС 27037:2012, IDT) «Інформаційні тех-
нології. Методи захисту. Настанови для ідентифікації, зби-
рання, здобуття та збереження цифрових доказів»  (далі – 
ДСТУ ISO/ІЕС 27037:2017) [3, с. 1–31].

Стандарт  розрізняє  процеси  виготовлення  фізичної 
або порозрядної копії (образу) ЕНІ та копії окремого елек-
тронного  файлу  [3,  с.  7–8].  Під  час  виготовлення  копії 
конкретного  файлу  здійснюється  копіювання  конкрет-
ного  блоку  електронної  інформації  з  визначеним  ім’ям, 
розміром  та  атрибутами.  У  разі  виготовлення  фізичної 
копії ЕНІ копіюються послідовно всі інформаційні блоки 
носія  інформації,  що  призначені  для  зберігання  даних 
(від  першого  до  останнього  біта).  Створення  такої  копії 
є  створенням  образу  інформації  з  ЕНІ,  що  є  тотожним 
оригінальному  ЕНІ.  Тобто,  наприклад,  у  разі  виявлення 
під час обшуку інформаційної системи з вбудованим ЕНІ 
загальною  ємністю  64  гігабайти  та  записаною на  ньому 
інформацією об’ємом 12 гігабайт, копіюючи лише наявні 
файли, отримаємо 12 гігабайт даних, а у разі виготовлення 
фізичної  копії  ЕНІ  –  64  гігабайти.  Крім  того,  у  процесі 
подальшого  проведення  дослідження фізичної  копії  ЕНІ 
можна  відновити  видалені  електронні  дані, що  не  вияв-
лені первинним оглядом ЕНІ, який проведений лише сто-
совно наявних файлів. 

Наведений  приклад  ілюструє  важливість  розуміння 
технічного аспекту роботи з електронним даними під час 
кримінального провадження та необхідність забезпечення 
систематичного  навчання  та  підвищення  кваліфікації 
слідчих,  прокурорів щодо  роботи  з  доказами, що мають 
електронну форму.

Положення  ДСТУ  ISO/ІЕС  27037:2017  детально  опи-
сують умови, за яких копіювання інформації для викорис-
тання в юридичних процедурах може вважатися надійним 
та допустимим із технічного погляду. Загалом варто виді-
лити дві вимоги: 1) недопустимість внесення змін до пер-
винної  інформації, що є об’єктом копіювання, до початку 
копіювання,  під  час  та  після  його  проведення.  Одним  із 

варіантів  є  підключення  ЕНІ  до  комп’ютера  спеціаліста 
чи слідчого, що здійснюється в режимі «тільки читання», 
наприклад, із використанням пристрою блокування запису; 
2)  верифікація  (перевірка) копії  інформації шляхом гешу-
вання первинної інформації, копії інформації та порівняння 
отриманих геш-значень. Це забезпечує змогу математично 
перевірити та підтвердити цілісність  та  справжність копії 
інформації, записаної на цільовий ЕНІ [3, с. 7].

Як  вірно  зауважують  Я.  Вебер  та  З.  Смутни  (2015) 
у  статті  Standard  ISO  27037:2012  and  Collection  of  
Digital Evidence: Experience in the Czech Republic, стандарт 
ISO/ІЕС 27037:2012 в кількох місцях зазначає про необхід-
ність  обрахування  контрольних  сум  для  перевірки  ціліс-
ності даних, але при цьому мало наголошено на тому, що 
ці значення, отримані під час гешування, мають бути зафік-
совані безпосередньо в протоколі процесуальної дії. Вико-
нання  цієї  вимоги  здатне  забезпечити  перевірку  зібраних 
доказів на цілісність та справжність [14, с. 297]. Видається, 
що запровадження вказаної практики національними орга-
нами досудового розслідування матиме позитивний вплив.

Виготовлення копії інформації з дотриманням визначе-
них у ДСТУ ISO/ІЕС 27037:2017 процедур та наведенням 
гарантій цілісності та справжності забезпечує можливість 
повторно перевірити  та підтвердити цілісність  та  справ-
жність копії інформації будь-яким технічним спеціалістом 
у  будь-який  час,  що  створює  переконливий  та  технічно 
досконалий для сторони обвинувачення доказ.

За  умови  дотримання  стороною  обвинувачення  про-
цесуальних та технічних аспектів у процесі виготовлення 
копії  інформації  в  електронній  формі  утворюються  уні-
кальні  умови  гарантування  цілісності  та  справжності 
даних копії, а відповідно, збирання допустимого доказу.

Висновки. Копія  електронної  інформації  вже  нині 
є дієвим інструментом доказування за умови дотримання 
процесуальних та технічних аспектів її виготовлення.

Водночас із метою розширення практики використання 
копії  електронної  інформації  як доказу в  кримінальному 
провадженні,  підвищення  ефективності  та  забезпечення 
дотримання  процесуальної  процедури,  пропонується 
вжити низку адміністративних та організаційних заходів, 
серед яких:

–  систематичне  навчання  та  підвищення  кваліфікації 
слідчих,  прокурорів щодо  роботи  з  доказами, що мають 
електронну форму;

– забезпечення органів досудового розслідування базо-
вими технічними засобами (апаратними та програмними), 
призначеними для роботи з ЕНІ;

– створення в системі правоохоронних органів струк-
турно та процесуально не залежних від органу досудового 
розслідування  криміналістичних  лабораторій,  що  спеці-
алізуються  на  роботі  з  доказами,  що  мають  електронну 
форму,  працівників  яких  може  бути  залучено  як  спеціа-
лістів у процесі проведення слідчих (розшукових) дій для 
роботи з доказами, що мають електронну форму (за при-
кладом  позитивного  досвіду  Національного  антикоруп-
ційного бюро України);

– інформування суддів щодо технічних аспектів роботи 
з доказами, що мають електронну форму, в процесі прове-
дення спільних наукових та науково-практичних заходів, 
зокрема, із залученням Національної школи суддів Укра-
їни та міжнародних партнерів.

Окрім  того,  необхідні  системні  зміни  в  підході  до 
копії  електронної  інформації  як доказу в  кримінальному 
провадженні,  що  передбачають  гарантування  цілісності 
та  справжності  інформації  не  «церемоніальним»  залу-
ченням  спеціаліста,  а  наданням  гарантій  незмінності 
первинної  інформації  з  урахуванням  вимог  ДСТУ  ISO/
ІЕС  27037:2017.  З  огляду  на  наведене,  на  нашу  думку, 
ч. 4 ст. 99 КПК України доцільно доповнити нормою щодо 
обов’язку  спеціаліста  підтвердити  цілісність  та  справ-
жність створеної копії інформації.
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Системний підхід  до  вдосконалення  кримінальної  проце-
суальної  процедури  та  практики  застосування  в  частині  роз-
ширення можливостей використання копії інформації як доказу 
в  кримінальному  провадженні  сприятиме  ефективному  зби-

ранню доказів, забезпеченню прав як безпосередніх учасників 
кримінального провадження, так і осіб, на яких може вплинути 
вилучення  ЕНІ  та  інформаційних  систем,  мінімізації  впливу 
кримінальних процесуальних процедур на бізнес-процеси. 
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